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基于秘密共享的匿名举报者回复方案
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摘 要：针对现有抗流量分析的匿名通信系统可以向攻击者隐藏通信双方的身份，但是通信双方之间无法彼此

匿名，不适用于需保护举报者身份的匿名举报和回复场景这一问题，提出了一种高效的匿名举报者回复方案。

通过分布式点函数和秘密共享技术将消息内容存储至两个互不勾结服务器的邮箱数据库中，向攻击者隐藏数据

接收者身份。通过秘密共享和加密技术隐藏举报者邮箱地址，受理机构在不知道举报者身份信息的情况下可完

成回复。安全性分析表明，所提方案能够同时保证数据接收者匿名性和举报者匿名性。实验结果表明，相比于

Express方案，所提方案回复时受理机构计算复杂度从O（logN）降到O（1），减少60%计算开销，服务器减少

50%计算开销。
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Abstract: Existing anonymous communication systems that resisted traffic analysis could hide the identities of the com‐

municating parties from the attacker. However, the identities of the communicating parties couldn’t be hidden from each 

other, and thus these systems did not apply to the scenario of anonymous whistleblowing and replying, where it was nec‐

essary to protect the identity of the whistleblower. To address this issue, an efficient anonymous whistleblower response 

scheme was proposed. With the technology of distributed point functions and secret sharing, the message was stored in 

two separate mailbox databases of non-colluding servers, so that the identity of the data receiver was hidden from the at‐

tacker. With the technology of secret sharing and encryption, the email address of the whistleblower was hidden, so that 

the receiving organization could reply without learning the whistleblower’s identity. The security analysis showed that 

the proposed scheme enabled the anonymity of both data receivers and whistleblowers at the same time. The experimen‐

tal results show that compared to the Express scheme, the proposed scheme reduces the computational complexity during 

a reply to O(1) from O(logN), resulting in a 60% reduction in computational overhead for the receiving organization and 

a 50% reduction for the server.
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0　引言

随着信息时代的来临，全球用户能够通过网络

进行跨地域的即时通信，但同时这也引发了日益严

峻的信息安全问题。通常，网络通信中的数据内容

机密性保障通过传输层安全性（TLS, transport 

layer security）协议、端到端加密等方式实现，但

任何具有窃听能力的个体都可以获得通信中产生的

元数据，从而了解相关隐私信息。通信元数据是一

类具备描述、解释等功能的附加数据，包括通信双

方的身份、交流时间等信息。美国国家安全局前法

律总顾问斯图尔特∙贝克尔曾强调，无需了解具体

的数据内容，仅凭足够的元数据就足以揭示一个人

生活的各个方面。在匿名举报这类敏感身份的通信

场景中，当举报者向受理机构发送信息时，即使加

密了通信内容，相关元数据的泄露仍会威胁举报者

的身份安全[1-2]，被举报者可以通过匹配受理机构

公布处理结果的时间和通信人员记录，确定举报者

的身份以实施报复。因此，保护通信中元数据的隐

私安全至关重要。

匿名通信技术作为保护通信元数据的防御手

段，能够隐藏通信双方的关系，确保攻击者无法关

联数据发送者和数据接收者[3]。现有匿名通信模型

主要包括洋葱路由、匿名广播和匿名邮箱3种。

以Tor[4]为代表的洋葱路由网络通过一系列中

继服务器代理用户的流量来隐藏用户身份，因其配

置简单且性能优良，每天约有800万用户访问，已

经成为目前使用最广泛的匿名通信系统之一[5]。然

而，这类网络并不能有效抵御流量关联分析[6-8]和

网页指纹识别[9-11]等被动流量分析攻击，研究表明

Tor的去匿名成功率可以达到90%以上。

匿名广播模型可以抵御流量分析，允许数据发

送者将消息以匿名的方式发布到公告板上，用户能

够自由访问并读取自己感兴趣的信息。Corrigan-

gibbs 等[12] 通过分布式点函数（DPF, distributed 

point functions）将消息随机发布到由2个不合谋服

务器共同维护的公告板上，并基于安全多方计算

（MPC, multiparty computation）技术，利用一台审

计服务器检测恶意用户发送的错误格式消息。

Kwon等[13]基于并行Mix网络提出了一种水平可扩

展的方案，支持大量短消息的匿名发送。该方案通

过一组包含至少一个可信服务器的随机服务器集合

模拟一个现实服务器以构建可信网络环境，并利

用 ElGamal 算法在可信网络中传输消息和进行密

钥洗牌以隐藏数据发送者和消息之间的关联，该方

案采用非交互式零知识（NIZK, non-interactive zero 

knowledge）证明防止恶意服务器篡改用户消息，

但计算开销和消息大小成正比。Kwon[14]提出了一

种理论混合分析方法避免模拟诚实的服务器，但无

法抵御恶意实体的攻击。Langowski 等[15]消除了

Kwon 等[13]使用 NIZK 证明带来的消息大小限制，

并基于签名和主动秘密共享提出了针对恶意用户和

服务器的责备与恢复协议。该方案利用回旋镖加密

将路由令牌匿名分发到随机网络的各层，路由令牌

保证了路径选择的随机均匀性，而基于洋葱路由的

回旋镖加密保证了消息的匿名交付。

匿名邮箱模型可以抵御流量分析，允许用户将

消息发送至一个预先注册的邮箱，邮箱拥有者可以

访问并读取对应的邮件内容。Gelernter 等[16]基于

Mix网与服务器进行通信，在实现邮件收发功能的

同时隐藏数据发送者的身份。该方案采用 request-

pool技术确保移动设备用户断开连接后，入口节点

能代替用户发送虚拟消息以保持用户的匿名性，

同时利用时间戳技术防止恶意服务器的重放攻击。

Cheng 等[17]提出了一种私人群组通信方案，通过

访问序列的不可区分性保护用户的隐私。该方案

提供一个私有日志的抽象模型，只允许单一的数

据发送者写入消息，而掌握日志秘密的多个用户可

以读取消息，在实际部署中，私有日志由多个服务

器共同维护和管理，并利用布谷鸟哈希技术提升效

率。Eskandarian等[18]利用秘密共享的非交互证明

（SNIP, secret-shared non-interactive proof）[19-20] 消

除Corrigan-Gibbs等[12]提出的审计协议中对第三方

审计服务器的需求，将审计时数据发送者的通信开

销和计算开销从根号级别降低到常数级别。Vada‐

palli 等[21]在多验证者 MPC-in-the-head 的基础上提

出了一个新的SNIP，通过验证DPF格式的正确性

完成审计。这一方法首次将服务器审计时的计算开

销从线性级别降低到对数级别，适用于公告板模型

和邮箱模型。

综上所述，现有抗流量分析的匿名通信方案能

向攻击者有效隐藏数据发送者和数据接收者的身

份，其中匿名广播模型适用于群组通信场景，匿名

邮箱模型适用于点对点通信场景，但在发送消息时

需要知道数据接收者的邮箱地址，存在通信双方之
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间无法保持身份匿名性的问题，不能直接应用于匿

名举报及回复系统中，因为在此类系统中举报者通

常期望保持身份匿名性，避免向相关受理机构透露

个人信息。针对上述问题，本文基于邮箱模型设计

了基于秘密共享的匿名举报者回复方案，在保证举

报者匿名性的同时降低了受理机构回复时的计算开

销。本文的主要贡献如下。

1) 针对匿名举报者的回复问题，提出了一种

安全回复方案，利用秘密共享和加密技术隐藏举报

者的邮箱地址，确保相关受理机构对举报者进行回

复时仍能保持举报者身份的匿名性。

2) 对所提方案的安全性进行理论分析和性能

评估。实验结果表明，本文方案具有数据接收者匿

名性、举报者匿名性和实际可行性。

1　预备知识

本节对本文方案中用到的基础密码学知识进行

介绍，包括Diffie-Hellman密钥交换、加性秘密共

享和分布式点函数。

1.1　Diffie-Hellman密钥交换

Diffie-Hellman密钥交换[22]（DHKE, Diffie-Hell‐

man key exchange）允许通信双方在没有交换任何

秘密信息的情况下，协商一个共享密钥。双方共享

一个大素数 q以及该素数的本原根 g，各自生成一

个随机数a,b ∈ Z *
q，并将ga和gb发送给对方，双方

可计算共享密钥为gab = ( ga )b = ( gb )a。协议的安全

性基于有限域上计算离散对数问题的困难性。

1.2　加性秘密共享

秘密共享[23]将秘密数据分割成多个与原始

秘密无关的份额，并将这些份额分散存储于不

同的实体中，抵御多方合谋的风险。加性秘密共享

（ASS, additive secret sharing）是秘密共享的一种具

体实现方式，包括秘密分发阶段和秘密重构阶段。

在秘密分发阶段，生成n个随机数{ d1,d2,⋅ ⋅ ⋅,dn }作

为秘密数据d的份额。在秘密重构阶段，将所有份

额相加恢复原始数据d = d1 + d2 + ⋅ ⋅ ⋅+dn。

1.3　分布式点函数

点函数 Px,y: { 0,1 }|x| → { 0,1 }|y|，对 x,y ∈ { 0,1 }*

满足

Px,y (i ) =
ì
í
î

y, i = x

0|y|, i ≠ x
(1)

定义1 分布式点函数[24-25]。方案包括以下2个

多项式时间算法。

1) DpfGen ( x,y )：密钥生成算法。该算法输入

点函数的参数 x,y，输出一对共享函数密钥 kA,kB。

单个共享函数密钥不会透露Px,y的任何信息。

2) Eval ( k,i )：求值算法。该算法输入共享函数

密钥 k和要计算的点 i，输出共享函数在该点的值。

点函数Px,y生成的共享函数密钥对在求值时满足

Eval ( kA,i ) + Eval ( kB,i ) =
ì
í
î

y, i = x

0|y|, i ≠ x
(2)

2　系统模型

本节对本文方案的系统模型进行介绍，包括系

统架构、威胁模型、安全目标和形式化定义。

2.1　系统架构

本文方案系统架构如图1所示，主要包括服务

器和用户两类实体。

1) 服务器。系统包含2个服务器，负责将接收

到的邮件消息写入本地维护的邮箱数据库。此外，

2个服务器共同维护一个公告板，用来记录举报者
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发送的邮箱地址分量信息。

2) 用户。系统包含多个用户，根据通信时消

息的流通方向分为数据发送者和数据接收者两类，

根据发送的消息内容分为举报者和受理机构两类。

用户可以通过服务器读取和写入邮箱数据库中的内

容，但只能从公告板中读取内容。

当举报者和受理机构进行一轮相互通信时，各

个实体之间的交互流程如下。举报者将自己的举报

消息与邮箱地址分别进行DPF和秘密共享操作后

作为举报内容发送给2个服务器，并在举报内容中

说明邮箱地址分量对应的随机索引标识；每个服务

器对接收到的举报内容进行处理后，将对应消息写

入邮箱数据库和公告板中；受理机构读取自己邮箱

中的举报消息，并将回复消息和举报消息中的索引

作为回复内容发给对应的服务器；服务器将该受理

机构邮箱中的内容置为0，并根据索引从公告板中

读取举报者地址分量，将回复消息写入邮箱数据

库；举报者读取回复消息后，服务器将该举报者邮

箱中的内容置为0。当同一对举报者和受理机构按

照此交互流程进行多次通信时，因公告板中已存在

该举报者地址分量，故其只需向服务器发送举报消

息即可。

2.2　威胁模型

假设系统中的实体间通过TLS等安全信道进行

通信。当一对举报者和受理机构通过2个服务器进

行通信时，将面临以下威胁。

1) 半诚实受理机构。与举报者通信的受理机

构遵循协议规定，但试图了解举报者的邮箱地址。

2) 恶意攻击者。当双方进行通信时，恶意攻

击者可以观察到双方交互时的密文信息，并控制一

个服务器和非通信双方的任意数量合法用户来试图

了解用户的通信内容和邮箱地址，其中服务器遵循

协议规定处理用户的通信请求。

2.3　安全目标

1) 数据接收者匿名性。当双方进行通信时，

非参与方不知道目标邮箱地址，即举报时无法关联

对应的受理机构，回复时无法关联对应的举报者。

2) 举报者匿名性。受理机构可以回复举报者

消息，但无法了解举报者的邮箱地址，即真实

身份。

3) 数据机密性。当双方进行通信时，非参与

方不知道数据发送者向数据接收者发送的消息

内容。

2.4　形式化定义

定义 2 基于秘密共享的匿名举报者回复方

案。该方案包括以下9个多项式时间算法。

1) Setup ( λ,n )：系统初始化算法。该算法由2个

服务器共同执行。输入安全参数 λ和用户的数量n，

输出DHKE公共参数 q和 g、服务器A的密钥协商

参数 a和 ga、服务器B的密钥协商参数 b和 gb、服

务器一次性发布到公告板上的最少消息数量阈值 t

以及每个用户的索引 id ∈ [1,n ]。

2) Regist ( λ,id )：邮箱注册算法。该算法由用

户和服务器共同执行。输入安全参数 λ和用户的

索引 id，输出邮箱地址 addrid 和加密密钥 keyA
addrid

和keyB
addrid

。

3) ProvidWrite (addrp,addrj,messj,g
a,gb )：举报

邮件生成算法。该算法由举报者执行。输入举报者

的邮箱地址 addrp、受理机构的邮箱地址 addrj、举

报消息messj和2个服务器的密钥协商参数ga和gb，

输出举报者的密钥协商参数 x和gx、举报邮件 contj

的共享函数密钥k A
contj

和k B
contj

、地址密文向量cawA
addrp

和cawB
addrp

以及随机索引 r A
p 和 r B

p 。

4) SerEvalJour ( k s
contj

,n )：举报消息恢复算法。

该算法由服务器执行。输入共享函数密钥k s
contj

和用

户的数量n，输出邮件向量mws。

5) SerWrite (cdws,mws,t,keys
1,⋅ ⋅ ⋅,keys

n )： 数 据

库更新算法。该算法由服务器执行。输入数据库密

文向量 cdws、邮件向量mws、消息数量 t和每个用

户的加密密钥，输出更新cdws。

6) ReadMail (addrid,keyA
addrid

,keyB
addrid

)：读邮件算

法。该算法由用户执行。输入用户的邮箱地址

addrid、加密密钥 keyA
addrid

和 keyB
addrid

，输出举报邮件

contj。

7) JourWrite ( messp,contj )：回复邮件生成算

法。该算法由受理机构执行。输入回复消息messp

和举报邮件contj，输出回复邮件contp。

8) SerEvalProvid (contp,r s/ { A,B }
p ,gx,k )：回复消

息恢复算法。该算法由服务器执行。输入回复邮件

contp、举报消息中提供的随机索引 r s/ { A,B }
p 和密钥

协商参数gx、k ∈ { a,b }，输出邮件向量mws。

9) ContDec (contp,keyj
p )：回复消息解密算法。
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该算法由举报者执行。输入回复邮件 contp和加密

密钥keyj
p，输出回复消息messp。

3　方案设计

本节首先具体介绍了本文方案，之后给出了多

个匿名举报者同时发起举报时的处理方案，最后对

Express[18]方案进行了介绍。

3.1　本文方案

本节介绍了本文提出的基于秘密共享的匿名举

报者回复方案。当举报者和受理机构两类用户实体

进行一轮完整的通信交互时，该方案共分为系统初

始化、邮箱注册、匿名举报、举报邮件读取、举报

邮件回复和回复邮件读取6个算法。

3.1.1　系统初始化

使用系统初始化算法生成公共参数。首先2个

服务器共同选择用于DHKE的参数 q和 g，分别生

成随机数 a,b ∈ Z *
q，并公开{q,g,ga,gb}，接着两服

务器协商在公告板上发布信息时的消息数量阈值 t，

最后为每个用户分配一个索引 id ∈ [1,n ]作为标识，

n为系统中用户的数量。

3.1.2　邮箱注册

使用邮箱注册算法进行用户注册。用户注册邮

箱时，将自己的索引 id分别发送给2个服务器，两

服务器共同协商一个邮箱地址 addrid，并将其发送

给该用户，用户收到邮箱地址后生成用于加密2个服

务器邮箱数据库对应内容的密钥{ keyA
addrid

,keyB
addrid

}，

并发送给 2个服务器。每个服务器 s ∈ { A,B }将邮

箱数据库中该用户邮箱地址对应的内容dwaddrid
s 初始

化为0，根据收到的密钥使用对称加密算法进行加

密得到密文cdwaddrid
s ，并存储在数据库中。

3.1.3　匿名举报

首先使用举报邮件生成算法对举报消息和举报

者邮箱地址进行处理得到举报内容，接着使用举报

消息恢复算法对举报内容进行处理计算，最后使用

数据库更新算法将计算结果分别写入对应的邮箱数

据库和公告板中。具体步骤如下。

1) 举报邮件生成算法

当索引 id为 p的举报者向索引 id为 j的受理机

构发送举报消息messj时，如果希望得到受理机构

的回复，则根据自己的邮箱地址生成邮箱地址向量

awaddrp
= [ 0,⋅ ⋅ ⋅,0,1,0,⋅ ⋅ ⋅,0 ]，该向量共含有 n 个元

素，第 addrp个元素的值为1，其余为0。为了隐藏

自己的真实邮箱地址，举报者使用ASS对邮箱地

址向量中的每一个元素进行随机化处理，为服务器

s ∈ { A,B } 生成随机向量 aws
addrp

= [ aws
1,⋅ ⋅ ⋅,aws

n ]，

随机向量中每个元素的值与之前无关，且满足

awA
i + awB

i =
ì
í
î

1, i = addrp

0, i ≠ addrp

(3)

举报者生成随机数 x ∈ Z *
q，计算和 2个服务器

的共享密钥 gax 和 gbx，根据 gbx 使用对称加密算法

对向量awB
addrp

中的元素进行加密得到地址密文向量

cawA
addrp

，根据 gax 使用对称加密算法对向量 awA
addrp

中的元素进行加密得到地址密文向量 cawB
addrp

，之

后生成 2个随机数 r A
p 和 r B

p 分别作为向量 awB
addrp

和

awA
addrp

对应密文向量的索引，方便后续在公告板上

进行查找。此外，举报者还生成随机数 r j
p和对称密

钥 keyj
p分别用来识别该受理机构和加密回复消息，

此 时 发 送 给 受 理 机 构 的 举 报 邮 件 为 contj =

{ r A
p ||r B

p ||gx||r j
p||keyj

p||messj }。举报者根据 addrj和 contj

生成一对分布式点函数共享函数密钥 k A
contj

和 k B
contj

，

将 { cawA
addrp

,r A
p ,k A

contj
}发送给服务器 A，{ cawB

addrp
, 

r B
p ,k B

contj
}发送给服务器B。

2) 举报消息恢复算法

服务器s ∈{ A,B }使用分布式点函数求值算法计

算k s
contj

在每一个点上的值，得到邮件向量，表示为

mws = [ mw1
s ,⋅ ⋅ ⋅,mwn

s ] =

[ Eval ( k s
contj

,1),⋅ ⋅ ⋅,Eval ( k s
contj

,n ) ] (4)

根据定义1可知，两向量相加满足式(5)，即结

果向量中第addrj个元素为举报邮件，其余为0。

mwA + mwB = [ 0,⋅ ⋅ ⋅,0,contj,0,⋅ ⋅ ⋅,0 ] (5)

3) 数据库更新算法

服务器s ∈{ A,B }使用对称解密算法对邮箱数据

库中存储的内容即密文向量 cdws = [ cdw1
s ,⋅ ⋅ ⋅,cdwn

s ]

进行解密，得到数据库向量，表示为

dws = [ dw1
s ,⋅ ⋅ ⋅,dwn

s ] =

[ D
keys

1
(cdw1

s ),⋅ ⋅ ⋅,D
keys

n
(cdwn

s ) ] (6)

若该处理机构邮箱中没有其他邮件，则数据库

向量中第addrj个元素满足

dw
addrj

A + dw
addrj

B = 0 (7)

服务器将dws与mws两向量相加更新dws，根
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据式(5)可知，更新后的两个dws向量相加，结果向

量中第 addrj个元素变为邮件内容，其他保持不变。

服务器根据每位用户的对称密钥使用对称加密算法

对dws中的元素进行加密，以更新邮箱数据库，如

式(8)所示。

cdws = [ E
keys

1
(dw1

s + mw1
s ),⋅ ⋅ ⋅,E

keys
n
(dwn

s + mwn
s ) ]

(8)
其中，Ek 表示对称加密算法，Dk 表示对应的对称

解密算法。

此外，当服务器收到的地址密文向量数量不少

于 t时，选择随机的时间将所有{ r s
id,caws

addrid
}以随

机顺序发布到公告板上。举报者可根据索引在公告

板上查找对应的密文向量以检查其正确性。

3.1.4　举报邮件读取

使用读邮件算法读取邮件。受理机构向2个服

务器发送邮箱地址 addrj，得到邮箱数据库中该地

址的对应值 cdw
addrj

A 和 cdw
addrj

B ，根据式(5)和式(7)，

受理机构使用对称解密算法解密 cdw
addrj

A 和 cdw
addrj

B

后相加可恢复邮件内容，获取举报消息messj，如

式(9)所示。

D
keyA

addrj

(cdw
addrj

A ) + D
keyB

addrj

(cdw
addrj

B ) =

dw
addrj

A + mw
contj

A + dw
addrj

B + mw
contj

B =

mw
contj

A + mw
contj

B = contj
(9)

邮箱拥有者读取邮件后，服务器初始化对应邮

箱数据库中的内容，通过该用户的密钥对0进行加

密，并用密文替换该数据库中对应的数据。

3.1.5　举报邮件回复

首先使用回复邮件生成算法处理回复消息得到

回复内容，接着使用回复消息恢复算法对回复内容

进行处理计算，最后使用 3.1.3节的数据库更新算

法更新邮箱数据库。具体步骤如下。

1) 回复邮件生成算法

受理机构根据举报邮件 contj 中的对称密钥

keyj
p使用对称加密算法加密回复消息messp，此时

回复邮件 contp = { r j
p||Ekeyj

p
(messp ) }。受理机构将

{ contp,r B
p ,gx }发送给服务器 A，{ contp,r A

p ,gx }发送

给服务器B。

2) 回复消息恢复算法

服务器 s ∈ { A,B }首先根据索引查找公告板中

对应的消息，得到回复地址密文向量。接着计算共

享密钥gkx，当 s为服务器A时，k为a，当 s为服务

器B时，k为 b，并根据共享密钥 gkx使用对称解密

算法对回复地址密文向量中的元素进行解密得到随

机向量aws
addrp

。最后根据式(10)将回复邮件contp和向

量aws
addrp

中的元素相乘得到邮件向量。根据式(3)，

2 个服务器的邮件向量相加得到的结果向量中第

addrp个元素为回复邮件contp，其余为0。

mws = contpaws
addrp

=

[ contpaws
1,⋅ ⋅ ⋅,contpaws

n ] (10)

3) 数据库更新算法

每个服务器 s ∈ { A,B }使用 SerWrite (cd ws, 

mws,t,keys
1,⋅ ⋅ ⋅,keys

n )算法更新邮箱数据库。

3.1.6　回复邮件读取

首先使用3.1.4节的读邮件算法读取回复邮件，

接着使用回复消息解密算法处理回复邮件恢复回复

消息。具体步骤如下。

1) 读邮件算法

举报者使用 ReadMail (addrp,keyA
addrp

,keyB
addrp

)算

法得到受理机构的回复邮件contp。

2) 回复消息解密算法

举报者首先根据 contp 中的随机标识 r j
p 找到

keyj
p，接着使用对称解密算法解密密文得到回复消

息messp。

3.2　多举报者匿名举报

当多个举报者同时发起举报时，存在以下两种

情况，即分别向不同受理机构和相同受理机构进行

举报。假设邮箱地址集合为{ wb1,⋅ ⋅ ⋅,wbk }，对应

的举报消息集合为{ mess1,⋅ ⋅ ⋅,messk }，当 k ( k ≤ n )

个举报者同时发起举报时，下面分别介绍针对两种

情况的处理方案。

1) 不同受理机构举报

假设邮箱地址为wbi (i ∈ [1,⋅ ⋅ ⋅,k ])的举报者向

邮箱地址为 rpi (i ∈ [1,⋅ ⋅ ⋅,k ])的受理机构发送邮件，

此时每个受理机构 rpi有且仅有一个举报者。

对于受理机构 rpi 来说，当系统中所有用户未

发邮件时，根据 3.1.2节可知，rpi 对应的 2个邮箱

内容满足dwrpi
A + dwrpi

B = 0。当所有举报者同时进行

举报时，若举报者的邮箱地址不是wbi，则其不会

将举报消息写入邮箱地址 rpi 中，根据 3.1.3 节可

知，举报者更新邮箱数据库后 dwrpi
A + dwrpi

B = 0 仍

然成立。若举报者的邮箱地址是wbi，则其会将举
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报消息写入邮箱地址 rpi中，根据 3.1.3节可知，举

报者更新邮箱数据库后满足 dwrpi
A + dwrpi

B = messi。

每个举报者可独立按照 3.1 节中的交互流程进行

举报。

当多个举报者同时向不同的受理机构进行举报

时，可以并行开展，彼此之间不会产生任何干扰。

2) 相同受理机构举报

假设邮箱地址为wbi (i ∈ [1,⋅ ⋅ ⋅,k ])的举报者同

时向邮箱地址为 rp的受理机构发送邮件。

对于受理机构 rp来说，当系统中所有用户未发

邮件时，根据3.1.2节可知，rp对应的2个邮箱内容

满足 dwrp
A + dwrp

B = 0。当 k个举报者同时进行举报

时，因为每一个举报者都将举报消息写入邮箱地址

rp中，故所有举报者完成举报后，根据3.1.3节可知，

该受理机构将从邮箱内容中获取信息 dwrp
A + dwrp

B =

mess1 + ⋅ ⋅ ⋅+ messk，无法获得每一个信息的内容。

为了解决此问题，在受理机构会及时查看邮箱内容

的前提下，可以令每一个举报者在发送举报消息时

都生成一个随机时间并将其放进举报消息中，若在

此时间内举报者未收到回复，则会重新发送举报

消息。

当多个举报者同时向相同的受理机构进行举报

时，彼此之间会产生干扰，但可通过随机化举报时

间解决该问题。

3.3　Express方案

该方案主要分为邮箱注册、邮件写入和邮件读

取3个阶段，其中邮箱注册阶段流程和本文方案相

同。当用户向邮箱地址 rp写入消息mess时，邮件

写入和读取的流程如下。

1) 邮件写入

用户根据邮箱地址 rp和消息mess生成一对分

布式点函数共享函数密钥 k A
mess和 k B

mess，k A
mess发送给

服务器 A，将 k B
mess 发送给服务器 B。服务器调用

3.1.3节中的举报消息恢复算法和数据库更新算法

将消息写入自己的服务器数据库中。

2) 邮件读取

用户调用 3.1.4节中的读邮件算法读取自己邮

箱中的内容。

4　安全证明

本节对本文方案的安全性进行分析与证明。假

设方案中使用的密码原语是安全的，即遵循DPF、

DHKE、ASS 和对称加密算法的基础操作为安全

的。使用以下定义和定理证明协议是安全的。

4.1　数据接收者匿名性

定义 3 对于任何半诚实的概率多项式时间

（PPT, probabilistic polynomial time）敌手A1控制一

个服务器和任意数量用户，同时和另一个不合谋服

务器S处理剩余诚实用户的通信请求，如果存在模

拟器Sim1满足

| Pr (RealA1,L1
(1λ,MA1

,MS ) = f (1λ,addr ) ) -
Pr ( IdealSim1,L1

(1λ ) = f (1λ,addr ) )| ≤ negl ( λ )
   

(11)

使敌手A1 无法区分现实视图和模拟器视图，

则方案满足数据接收者匿名性。其中，addr表示数

据接收者的邮箱地址，f (1λ,addr )表示获得的邮箱

地址的相关信息，MA1
表示敌手控制服务器收到的

信息，MS 表示敌手A1 获得有关服务器 S的信息，

negl ( λ )表示可忽略函数，L1表示泄露的信息，包

括消息的大小 len1、邮箱地址的大小 len2、用户的数

量n和每个用户的邮箱地址addrid，其中 id ∈ [1,n ]。

定理 1 如果基于秘密共享的匿名举报者回复

协议中的所有子协议是完美的模拟，即不可区分，

则该协议是不可区分的[26]。

证明 当进行一轮完整的协议通信时，若子协

议是不可区分的，则敌手在每个子协议执行完后无

法区分现实世界视图和模拟世界视图中数据接收者

的邮箱地址和举报者的邮箱地址，当按照协议依次

执行完所有子协议后，敌手仍无法区分现实世界视

图和模拟世界视图中数据接收者的邮箱地址和举报

者的邮箱地址，因此整个协议对敌手来说是不可区

分的，从而满足数据接收者匿名性和举报者匿名性。

证毕。

引理 1 系统初始化协议和邮箱注册协议对敌

手A1是不可区分的。

证明 系统初始化协议和邮箱注册协议为初始

化阶段，此时用户还未发送邮件，即使存在敌手

A1的威胁，两协议仍是安全的。证毕。

引理2 匿名举报协议对敌手A1是不可区分的。

证明 本文将构造模拟器 Sim1，在理想世界

中执行，其中Sim1的构造过程如下。

模拟器Sim1生成长度为 len1的随机数 η，调用

分布式点函数密钥生成算法DpfGen (0,η )生成密钥

kA1
和 kS，将 (1λ,kA1

)作为模拟视图发送给敌手A1。
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根据DPF算法的安全性，Sim1生成的kA1
和RealA1,L1

中的MA1
不可区分，因此没有泄露任何地址信息。

综合以上分析，模拟器Sim1生成一种在计算上与现

实世界无法区分的视图，因此匿名举报协议在理想

和现实中是无法区分的理想执行[26]。证毕。

引理3 举报邮件读取协议对敌手A1是不可区

分的。

证明 本文将构造模拟器 Sim1，在理想世界

中执行，其中Sim1的构造过程如下。

模拟器Sim1根据引理2中模拟器的构造生成密

钥kA1
和kS，并生成对称密钥key，对长度为 len1的消

息 0 进行加密得到对应的密文 c 为 Ekey (0len1 )，将

(1λ,kA1
,c ) 作为模拟视图发送给A1。A1 通过计算

Eval ( kA1
,addrid ) + Dkey (c )是否为0来判断读取邮箱

是否是目标邮箱，在A1不知道对称密钥key的情况

下，根据对称加密算法的安全性，Sim1生成的密文c

和RealA1,L1
中的MS不可区分，故无法获得计算结果

的任何信息。综合以上分析，模拟器Sim1生成一种

在计算上与现实世界无法区分的视图，因此举报邮

件读取协议在理想和现实中是无法区分的理想执行。

证毕。

引理4 举报邮件回复协议对敌手A1是不可区

分的。

证明 本文将构造模拟器 Sim1，在理想世界

中执行，其中Sim1的构造过程如下。

模拟器Sim1生成n个长度为 len2的随机数作为

向 量 awA1
addrp

= [ η1,⋅ ⋅ ⋅,ηn ] 中 的 元 素 和 全 0 向 量

awS
addrp

= [ 0len2,⋅ ⋅ ⋅,0len2 ]，根据DHKE算法生成对称

密钥 key，对向量 awS
addrp

中的元素进行对称加密得

到 cawS
addrp

，将 (1λ,awA1
addrp

,cawS
addrp

)作为模拟视图发

送给A1。A1计算两明文向量和中非零元素所在位

置为目标邮箱，根据秘密共享的安全性，Sim1 生

成的 awA1
addrp

和 RealA1,L1
中的 MA1

不可区分，根据

DHKE算法的安全性，A1 无法获得对称密钥 key，

此时根据对称加密算法的安全性，Sim1 生成的

cawS
addrp

和RealA1,L1
中的MS 不可区分，故无法获得

邮箱地址的任何信息。综合以上分析，模拟器

Sim1 生成一种在计算上与现实世界无法区分的视

图，因此举报邮件回复协议在理想和现实中是无法

区分的理想执行。证毕。

引理5 回复邮件读取协议对敌手A1是不可区

分的。

证明 本文将构造模拟器 Sim1，在理想世界

中执行，其中Sim1的构造过程如下。

模拟器 Sim1 根据引理 4 中的模拟器构造

awA1
addrp

，生成对称密钥 key1 和 key2，根据对称加

密算法对长度为 len1 的消息 0 进行加密，得到密

文 c1 为 Ekey1
(0len1 )、 密 文 c2 为 Ekey2

(0len1 )， 将

(1λ, { awA1
addrp

,c1 } ,c2 )作为模拟视图发送给A1。A1通

过计算消息 awA1
addrp

[ addrid ] c1 + D
key2

(c2 )是否为 0来

判断读取邮箱是否是目标邮箱，在A1不知道对称

密钥 key2的情况下，根据对称加密算法的安全性，

Sim1 生成的密文 c2 和 RealA1,L1
中的 MS 不可区分，

故无法获得计算结果的任何信息。综合以上分析，

模拟器 Sim1 生成一种在计算上与现实世界无法区

分的视图，因此回复邮件读取协议在理想和现实中

是无法区分的理想执行。证毕。

定理2 即使存在敌手A1的威胁，本文方案仍

满足数据接收者匿名性。

证明 由引理1~引理5可知，本文方案各子协

议在敌手A1的威胁下仍然可保证安全，再由定理1

得该方案在理想和现实的计算过程中是无法区分

的。因此，本文方案满足数据接收者匿名性。

证毕。

4.2　举报者匿名性

定义4 对于任何半诚实的PPT敌手A2，控制

通信过程中的受理机构，如果存在模拟器Sim2满足

|
|
||||Pr (Real

A2,L2

(1λ,cawA
addr,cawB

addr ) = f (1λ,addr ) ) -
|Pr ( IdealSim2,L2

(1λ ) = f (1λ,addr ) ) ≤ negl ( λ )
  
(12)

使敌手A2 无法区分现实视图和模拟器视图，

则本文方案满足举报者匿名性。其中，addr表示举

报者的邮箱地址，f (1λ,addr )表示获得的邮箱地址

的相关信息，cawA
addr和cawB

addr表示通过举报邮件读

取协议获得的地址对应的密文向量，L2表示泄露的

信息，包括向量的长度n和地址的大小 len。

引理 6 匿名举报协议和回复邮件读取协议对

敌手A2是不可区分的。

证明 受理机构不参与匿名举报协议和回复邮

件读取协议，即使存在敌手A2的威胁，两协议仍
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是安全的。证毕。

引理7 举报邮件回复协议对敌手A2是不可区

分的。

证明 本文将构造模拟器 Sim2，在理想世界

中执行，其中Sim2的构造过程如下。

模拟器 Sim2 根据DHKE算法生成密钥 keyA 和

keyB，元素数量为n的全0邮箱地址向量[ 0len,⋅ ⋅ ⋅,0len ]，

使用密钥分别对向量中的元素进行加密，得到

cawA
0 和 cawB

0，将 (1λ,cawA
0 ,cawB

0 )作为模拟视图发

送给A2。A2计算两明文向量和中非零元素所在位

置为举报者地址，由于密文向量中的每一个元素都

被加密，根据DHKE算法的安全性，A2 无法获得

密钥 keyA 和 keyB，而在A2 不知道密钥的情况下，

根据对称加密算法的安全性，Sim2 生成的 cawA
0、

cawB
0 和Real

A2,L2

中的 cawA
addr、cawB

addr 不可区分。综

合以上分析，模拟器 Sim2 生成一种在计算上与现

实世界无法区分的视图，因此举报邮件回复协议在

理想和现实中是无法区分的理想执行。证毕。

定理3 即使存在敌手A2的威胁，本文方案仍

满足举报者匿名性。

证明 由引理 1、引理 6和引理 7可知，本文

方案各子协议在敌手A2的威胁下仍然可保证安全，

再由定理1得该方案在理想和现实的计算过程中是

无法区分的。因此，本文方案满足举报者匿名性。

证毕。

4.3　数据机密性

定义5 对于任何半诚实的PPT敌手A1，控制

一个服务器和任意数量的用户，同时处理剩余诚实

用户的通信请求，如果存在模拟器Sim3满足

| Pr (RealA1,L1
(1λ,MA1

,MS ) = f (1λ,m ) ) -
Pr ( IdealSim3,L1

(1λ ) = f (1λ,m ) )| ≤ negl ( λ ) (13)

使敌手A1 无法区分现实视图和模拟器视图，

则本文方案满足数据接收者匿名性。其中，m表示

数据发送者向数据接收者发送的消息。

定理4 即使存在敌手A1的威胁，本文方案仍

满足数据机密性。

证明 敌手A1 通过判断邮箱内容是否发生变

化来确定数据接收者地址，由定理 2 可知，本文

方案满足数据接收者匿名性，故敌手A1无法判断

邮箱内容是否发生变化，即该方案在理想和现实

的计算过程中是无法区分的，满足数据机密性。

证毕。

5　性能分析

5.1　实验环境

为了对本文方案的实际性能进行评估，本节实

现了匿名举报者回复方案，并与Express方案[18]进

行对比。实验的硬件环境和软件环境如下：CPU为

128 Intel(R) Xeon(R) Platinum 8336C CPU @ 

2.30 GHz，操作系统为 Ubuntu 20.04.6，对称加密

算法为AES 128，编程语言为C和Go，其中DPF、

AES、ASS 等密码学操作和数据存储由 C 语言编

写，基于 libdpf 库和 OpenSSL 1.1.1f，数据传输由

Go语言编写。

本节主要对本文方案中用户和服务器在初始

化、写入和读取邮件阶段的计算开销进行了测试，

实验设置消息大小分别为1 KB、10 KB、20 KB和

30 KB，邮箱数量分别为210、212、214、216和218个，

并对消息大小为 1 KB时用户发送邮件的通信开销

进行了测试。本节中的所有实验数据为 10次实验

结果的平均值。

5.2　用户计算开销

举报者发送邮件时的计算开销包括用户生成

DPF密钥和地址密文向量两部分。用户生成DPF密

钥的计算开销如图2所示，随着邮箱数量和消息大

小的逐步增加。因用户生成DPF密钥的计算开销

与消息大小相关，且举报者发送给受理机构的消息

中含有对称密钥，故密钥的增大也会导致共享数据

量的增加，从而增加用户生成 DPF 密钥的计算

开销。
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图2　用户生成DPF密钥的计算开销
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举报者生成地址密文向量的计算开销如图3所

示。由图3可知，举报者生成地址密文向量的计算

开销不受消息大小的影响，仅与邮箱数量成正比。

对比图 2和图 3可知，举报者的主要计算开销来自

生成地址密文向量所需的秘密共享和对称加密操

作，与只需要生成DPF密钥的Express方案相比计

算开销较大，但此操作为一次性的，举报者只需生

成一次，后续可一直使用该向量。

用户回复邮件的计算开销如图4所示。受理机

构的计算开销主要集中在消息的加密操作上，与邮

箱数量无关，与消息大小成正比。从图4中可以看

出，在邮箱数量和消息大小保持一致的条件下，受

理机构发送邮件的计算开销显著低于Express方案，

约减少60%。

用户读取邮件的计算开销如图 5所示。由图 5

可知，邮箱数量对用户读取邮件的计算开销没有影

响，但随着邮件消息大小的增加，用户读取邮件的

计算开销逐步增加。对比受理机构和举报者，可以

看出举报者在读取邮件时增加了有限的计算开销，

这主要是由于举报者需要进行额外的对称解密

操作。

5.3　服务器计算开销

注册邮箱的总计算开销如图6所示，服务器为

所有用户注册邮箱时的总计算开销与邮箱数量成正

比，并随邮件消息大小的增加而升高。

服务器写入邮件的计算开销如图 7 所示。从

图 7 中可以看出，随着邮箱数量和消息大小的增

加，服务器写入邮件的计算开销逐步增加。服务器

写入举报者邮件时的计算开销和Express方案大体
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图3　举报者生成地址密文向量的计算开销
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相同，写入受理机构邮件时的计算开销小于举报者

和Express方案的计算开销，约降低50%。

5.4　通信开销

用户写入邮件时与单个服务器的通信开销如

图 8所示。当用户发送 1 KB消息时，举报者的通

信开销主要来自传输地址密文向量，和邮箱数量成

正比，受理机构只传输密文消息，通信开销和邮箱

数量无关，Express方案通信开销和邮箱数量的对

数成正比。

6　结束语

本文提出了一个基于秘密共享的匿名举报者回

复方案，旨在匿名举报场景下，解决目前匿名通信

系统中公告板模型和邮箱模型无法回复匿名举报者

的问题。通过秘密共享技术隐藏举报者的地址，并

在举报邮件回复阶段降低了受理机构和服务器的计

算开销。本文方案的安全性得到了充分验证，能够

切实有效保护举报者的合法权益，为新闻自由、反

腐败斗争等关键领域提供了技术支撑。此外，本文

方案强大的隐私保护能力同样适用于隐私性需求更

强的匿名群组通信、电子拍卖等应用场景，展现了

强大的应用潜力和价值。下一步工作将研究如何统

一举报者和受理机构的行为，同时致力于降低公告

板的存储开销，提升本文方案的整体性能。
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